
 รายละเอียดขอบเขตของงาน (Terms of Reference : TOR)

  เชาใชบริการระบบปองกันการโจมตีเว็บไซต (Web Application Firewall) ประจําปงบประมาณ 2568

1. เหตุผลและความจําเปน

เนื่องดวยสถาบันคุณวุฒิวิชาชีพ  (องคการมหาชน)  ไดมีการพัฒนาระบบอยูบนเว็บไซตและ

แอปพลิเคชัน ท่ีมีการจัดเก็บขอมูลตางๆ และขอมูลผูใชงาน และดวยปจจุบันมีการโจมตีดาน Cyber มากยิ่งขึ้น ดังนั้น

จึงจําเปนท่ีตองมีการเพ่ิมมาตรการปองกันสารสนเทศท่ีสําคัญของสถาบันฯ ดวย Web Application Firewall อีกทั้ง

ยังชวยในเรื่องการเขาถึงเว็บไซตดวยการกระจายโหลด (Any Cast) และการบีบอัดขอมูลรูปภาพใหมีขนาดเล็กลง

ทําใหผูใชงานเว็บไซตและแอปพลิเคชันของสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เกิดความมั่นใจในการใชงาน มี

ความปลอดภัยมากยิ่งข้ึน และสามารถใชงานระบบไดอยางรวดเร็วย่ิงข้ึน

2. วัตถุประสงค

เชาใชบริการ Web Application Firewall (Cloudflare Enterprise) เพื่อปองกันการโจมตีเว็บไซต

ในระดับเครือขาย โดยใหมีการปองกันเว็บไซตทั้งหมดของสถาบันฯ ณ ปจจุบัน

3. คุณสมบัติของผูเสนอราคา

1. มีความสามารถตามกฎหมาย

2. ไมเปนบุคคลลมละลาย

3. ไมอยูระหวางเลิกกิจการ

4. ไมเปนบุคคลซึง่อยูระหวางถกูระงับยืน่ขอเสนอหรอืทําสัญญากบัหนวยงานของรัฐไวชั่วคราวเนื่องจาก

เปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการกระทรวงการคลัง

กําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง

5. ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายช่ือผูทิ้งงานและไดแจงเวียนช่ือใหเปนผูทิ้งงานของ หนวย

งานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผูจัดการ

กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย

6. เปนบุคคลธรรมดาหรือนิติบุคคลผูมีอาชีพใหเชาพัสดุดังกลาว

7. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแกสถาบันคุณวุฒิวิชาชีพ

(องคการมหาชน) ณ วันย่ืนขอเสนอหรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการซื้อคร้ัง

น้ี

8. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูยื่น

ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น

9. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้

9.1 กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทยซ่ึงไดจดทะเบียน เกินกวา 1

ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะการเงินที่

มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก 1 ป สุดทายกอนวันย่ืนขอเสนอ

9.2 กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมีการรายงานงบ

แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ผูยื่นขอเสนอจะตองมีทุนจดทะเบียนที่เรียกชําระมูลคาหุนแลวไมตํ่า

กวา 1 ลานบาท ณ วันท่ียื่นขอเสนอ
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9.3 กรณีผูยื่นขอเสนอเปนบุคคลธรรมดาใหพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน

90 วัน กอนวันยื่นขอเสนอโดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา 1 ใน 4 ของมูลคางบประมาณของ

โครงการหรือรายการที่ยื่นขอเสนอในแตละครั้งและหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตอง

แสดงหนังสือรับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา

กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียงพอที่จะเขายื่นขอ

เสนอผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อโดยตองมีวงเงินสินเช่ือ 1 ใน 4 ของมูลคางบประมาณของโครงการหรือ

รายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่

ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจคาประกันตามประกาศของธนาคารแหง

ประเทศไทย ตามรายช่ือบริษัทเงินทุนที่ธนาคาร แหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของ

วงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือ ที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออก

ใหแกผูยื่นขอเสนอนับถึงวันยื่นขอเสนอ ไมเกิน 90 วัน ตามแบบท่ีกรมบัญชีกลางกําหนด

กรณีผูย่ืนขอเสนอเปนหนวยงานของรัฐหรือเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวาง

การฟนฟูกิจการตามพระราชบัญญัติลมละลาย พ.ศ. 2483 และที่แกไขเพิ่มเติม ไมตองแสดงมูลคาสุทธิของกิจการ

ตามขอ 9

10. ผูยื่นขอเสนอที่เสนอราคาในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้

กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะ

ตองมีการกําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญา ของผูเขารวมคา

หลักมากกวาผูเขารวมคารายอื่นทุกราย

      กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหน่ึงเปนผูเขารวมคาหลัก กิจการรวมคานั้น

ตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ย่ืนขอเสนอ

สําหรับขอตกลงฯ ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคาทุก

รายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขท่ีกําหนดไวในเอกสารเชิญชวน

11. มีคุณสมบัติหรือไมมีลักษณะตองหามอื่นตามท่ีคณะกรรมการนโยบายประกาศกําหนด

ในราชกิจจานุเบกษา

12. ผูเสนอราคาตองเปนนิติบุคคลตามกฎหมายที่จดทะเบียนในประเทศไทย ซึ่งประกอบธุรกิจเกี่ยว

กับดานเทคโนโลยีสารสนเทศเปนเวลาไมนอยกวา 5 ป นับจนถึงวันเสนอราคา
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13. ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ

ผลิตภัณฑในโครงการน้ี ในเอกสารแสดงรายละเอียดคุณลักษณะเฉพาะและขอกําหนด วามีความสามารถดานการติด

ตั้ง มีการสนับสนุนดานเทคนิครวมท้ังบริการตลอดอายุสัญญาเชา และการบริการหลังการขายสําหรับโครงการนี้

14. ผูเสนอราคาจะตองจัดหาผูเช่ียวชาญท่ีไดรับการรับรองจากเจาของผลิตภัณฑ โดยจะตองมีใบ

ประกาศนียบัตร Cloudflare Accredited Configuration Engineer - ACE ไมนอยกวา 2 คน

4. ขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะ

ผูใหบริการตองสงมอบเอกสารแสดงสิทธิการใชบริการ Web Application Firewall (Cloudflare

Enterprise) จํานวน 1 โดเมน ระยะเวลา 1 ป

ขอกําหนดความตองการใชบริการ Web Application Firewall (Cloudflare Enterprise) 

4.1 สามารถปองกันการโจมตีประเภท DDoS (DDoS Protections)

4.2 สามารถปองกันเว็บแอพพลิเคชัน (Web Security Functions)

4.3 สามารถเพิ่มประสิทธิภาพเว็บแอปพลิเคชัน (CDN & Optimization Function)

4.4 สามารถเพิ่มความเสถียรภาพของเว็บไซต (Web Reliability)

4.5 สามารถแสดงรายงาน (Dashboard Functions) 

5. ระยะเวลาการเชา

ระยะเวลาการเชาตั้งแตวันท่ี 10 มกราคม 2568 ถึงวันที่ 9 มกราคม 2569 โดยผูยื่นขอเสนอตองสง

มอบสิ่งของที่เชา ณ ที่ทําการของสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) หรือสถานที่ที่สถาบันคุณวุฒิวิชาชีพ

(องคการมหาชน) กําหนด

6. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ

ใชเกณฑราคา

7. วงเงินงบประมาณ

วงเงินงบประมาณจํานวน 2,500,000 บาท (สองลานหาแสนบาทถวน) รวมภาษีมูลคาเพิ่มและคาใช

จายอ่ืน ๆ ท้ังปวงแลว

8. งวดงานและการจายเงิน

สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) จะจายคาจางเพียงงวดเดียว ภายใน 30 วัน นับตั้งแตวันที่

ลงนามในสัญญาหรือใบสั่งเชา เมื่อผูยื่นขอเสนอสงมอบงานถูกตอง ครบถวน ตามขอ 4 และคณะกรรมการตรวจรับได

ตรวจรับเปนท่ีเรียบรอยแลว
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9. อัตราคาปรับ

หากผูยื่นขอเสนอไมสามารถทํางานใหแลวเสร็จภายในเวลาที่กําหนด ผูย่ืนขอเสนอตองเสียคาปรับให

แกสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เปนรายวันในอัตราวันละ 0.10 (ศูนยจุดหน่ึงศูนย) ของวงเงินคาจางแต

ตองไมตํ่ากวาวันละ 100 บาท จนถึงวันท่ีผูยื่นขอเสนอปฏิบัติตามสัญญาถูกตองครบถวนและคณะกรรมการตรวจรับได

ตรวจรับเรียบรอยแลว

10. การรักษาขอมูลความลับ

ผูใหบริการตองยอมรับวาขอมูลหรือเอกสารใด ๆ ที่เกี่ยวของกับการปฏิบัติงานตามสัญญาน้ีเปนขอมูล

อันเปนความลับและเปนทรัพยสินของสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) และผูใหบริการจะใชขอมูล และ/หรือ

เอกสารดังกลาวในการปฏิบัติงานใหเปนไปตามวัตถุประสงคของสัญญานี้เทานั้น และจะตองเก็บรักษาขอมูล และ/หรือ

เอกสารดังกลาวไวเปนความลับ โดยจะเปดเผยตอบุคคลอื่นไมไดเปนอันขาด เวนแตจะไดรับความยินยอมเปนหนังสือ

จากสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) หรือเปนกรณีที่มีที่มีกฎหมายกําหนดไว และตกลงจะควบคมดูแลใหบุคลา

กลากร พนักงานลูกจาง และ/หรือตัวแทนของผูใหบริการปฏิบัติเชนเดียวกันกับผูใหบริการดวย และในกรณีที่สัญญาน้ี

ส้ินสุดลง ผูใหบริการตกลงจะสงคืนหรือทําลายขอมูล และ/หรือเอกสารใด ๆ ที่เปนความลับในทันที และจะไมเผยแพร

หรือทําสําเนาหรือทําซํ้าซึ้งขอมูลมูลท่ีเปนความลับนั้นไมวาดวยวิธีการใด ๆ หากผูใหบริการฝาฝน ผูใหบริการตองชดใช

คาเสียหายท้ังสิ้นแกสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน)

11. หนวยงานผูรับผิดชอบดําเนินการ

สํานักเทคโนโลยีสารสนเทศ สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เลขที่ 1177 อาคารเพิรล     

แบงกค็อก ชั้น 14 (ใกลสถานีรถไฟฟาอารีย) ถ.พหลโยธิน แขวงพญาไท เขตพญาไท กรุงเทพมหานคร 10400 

โทรศัพท 02-035-4900 ตอ 8005

 

ลงชื่อ    

(นางสาวจิติมนต สกลภาพ)  

ประธานกรรมการ  
5  พ.ย.  67  เวลา 16:2:50  Non-PKI Server Sign

Signature Code : xjn3B-Wx3iJ-ZS7gU-wrqg5

 

ลงชื่อ  

(นายวรรธนัย ตันเจริญ)  

กรรมการ  
8  พ.ย.  67  เวลา 10:11:32  Non-PKI Server Sign

 Signature Code : lavCG-9eRHh-vKKcM-ZTJDR

 

ลงชื่อ  

(นายกันตธนวุฒิ ธนพัตจิรธนี)  

กรรมการและเลขานุการ  
8  พ.ย.  67  เวลา 10:12:58  Non-PKI Server Sign

 Signature Code : 0WkGw-jBpgS-4uy88-AnqIS

 


