
 รายละเอียดขอบเขตของงาน (Terms of Reference : TOR)

  เช่าใช้บริการระบบป้องกันการโจมตีเว็บไซต์ (Web Application Firewall) ประจำปีงบประมาณ 2568

1. เหตุผลและความจำเป็น

เนื่องด้วยสถาบันคุณวุฒิวิชาชีพ  (องค์การมหาชน)  ได้มีการพัฒนาระบบอยู่บนเว็บไซต์และ

แอปพลิเคชัน ที่มีการจัดเก็บข้อมูลต่างๆ และข้อมูลผู้ใช้งาน และด้วยปัจจุบันมีการโจมตีด้าน Cyber มากยิ่งขึ้น ดังนั้น

จึงจำเป็นที่ต้องมีการเพิ่มมาตรการป้องกันสารสนเทศที่สำคัญของสถาบันฯ ด้วย Web Application Firewall อีกทั้ง

ยังช่วยในเรื่องการเข้าถึงเว็บไซต์ด้วยการกระจายโหลด (Any Cast) และการบีบอัดข้อมูลรูปภาพให้มีขนาดเล็กลง

ทำให้ผู้ใช้งานเว็บไซต์และแอปพลิเคชันของสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) เกิดความมั่นใจในการใช้งาน มี

ความปลอดภัยมากยิ่งขึ้น และสามารถใช้งานระบบได้อย่างรวดเร็วยิ่งขึ้น

2. วัตถุประสงค์

เช่าใช้บริการ Web Application Firewall (Cloudflare Enterprise) เพื่อป้องกันการโจมตีเว็บไซต์

ในระดับเครือข่าย โดยให้มีการป้องกันเว็บไซต์ทั้งหมดของสถาบันฯ ณ ปัจจุบัน

3. คุณสมบัติของผู้เสนอราคา

1. มีความสามารถตามกฎหมาย

2. ไม่เป็นบุคคลล้มละลาย

3. ไม่อยู่ระหว่างเลิกกิจการ

4. ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั่วคราวเนื่องจาก

เป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลัง

กำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง

5. ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของ หน่วย

งานของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ

กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย

6. เป็นบุคคลธรรมดาหรือนิติบุคคลผู้มีอาชีพให้เช่าพัสดุดังกล่าว

7. ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่สถาบันคุณวุฒิวิชาชีพ

(องค์การมหาชน) ณ วันยื่นข้อเสนอหรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการซื้อครั้ง

นี้

8. ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่น

ขอเสนอได้มีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น

9. ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้

9.1 กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียน เกินกว่า 1

ปี ต้องมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะการเงินที่

มีการตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก 1 ปี สุดท้ายก่อนวันยื่นข้อเสนอ

9.2 กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มีการรายงานงบ

แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า ผู้ยื่นข้อเสนอจะต้องมีทุนจดทะเบียนที่เรียกชำระมูลค่าหุ้นแล้วไม่ต่ำ

กว่า 1 ล้านบาท ณ วันที่ยื่นข้อเสนอ
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9.3 กรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดาให้พิจารณาจากหนังสือรับรองบัญชีเงินฝากไม่เกิน

90 วัน ก่อนวันยื่นข้อเสนอโดยต้องมีเงินฝากคงเหลือในบัญชีธนาคารเป็นมูลค่า 1 ใน 4 ของมูลค่างบประมาณของ

โครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้งและหากเป็นผู้ชนะการจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้อง

แสดงหนังสือรับรองบัญชีเงินฝากที่มีมูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา

กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่เพียงพอที่จะเข้ายื่นข้อ

เสนอผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อโดยต้องมีวงเงินสินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือ

รายการที่ยื่นข้อเสนอในแต่ละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่

ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพื่อการพาณิชย์ และประกอบธุรกิจค้าประกันตามประกาศของธนาคารแห่ง

ประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคาร แห่งประเทศไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของ

วงเงินสินเชื่อที่สำนักงานใหญ่รับรองหรือ ที่สำนักงานสาขารับรอง (กรณีได้รับมอบอำนาจจากสำนักงานใหญ่) ซึ่งออก

ให้แก่ผู้ยื่นข้อเสนอนับถึงวันยื่นข้อเสนอ ไม่เกิน 90 วัน ตามแบบที่กรมบัญชีกลางกำหนด

กรณีผู้ยื่นข้อเสนอเป็นหน่วยงานของรัฐหรือเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยู่ระหว่าง

การฟื้นฟูกิจการตามพระราชบัญญัติล้มละลาย พ.ศ. 2483 และที่แก้ไขเพิ่มเติม ไม่ต้องแสดงมูลค่าสุทธิของกิจการ

ตามข้อ 9

10. ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติ ดังนี้

กรณีที่ข้อตกลงฯ กำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลงฯ จะ

ต้องมีการกำหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตามสัญญา ของผู้เข้าร่วมค้า

หลักมากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย

      กรณีที่ข้อตกลงฯ กำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้น

ต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเสนอ

สำหรับข้อตกลงฯ ที่ไม่ได้กำหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุก

รายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ในเอกสารเชิญชวน

11. มีคุณสมบัติหรือไม่มีลักษณะต้องห้ามอื่นตามที่คณะกรรมการนโยบายประกาศกำหนด

ในราชกิจจานุเบกษา

12. ผู้เสนอราคาต้องเป็นนิติบุคคลตามกฎหมายที่จดทะเบียนในประเทศไทย ซึ่งประกอบธุรกิจเกี่ยว

กับด้านเทคโนโลยีสารสนเทศเป็นเวลาไม่น้อยกว่า 5 ปี นับจนถึงวันเสนอราคา
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13. ผู้เสนอราคาต้องได้รับการแต่งตั้งจากเจ้าของผลิตภัณฑ์ หรือสาขาประจําประเทศไทยของเจ้าของ

ผลิตภัณฑ์ในโครงการนี้ ในเอกสารแสดงรายละเอียดคุณลักษณะเฉพาะและข้อกําหนด ว่ามีความสามารถด้านการติด

ตั้ง มีการสนับสนุนด้านเทคนิครวมทั้งบริการตลอดอายุสัญญาเช่า และการบริการหลังการขายสําหรับโครงการนี้

14. ผู้เสนอราคาจะต้องจัดหาผู้เชี่ยวชาญที่ได้รับการรับรองจากเจ้าของผลิตภัณฑ์ โดยจะต้องมีใบ

ประกาศนียบัตร Cloudflare Accredited Configuration Engineer - ACE ไม่น้อยกว่า 2 คน

4. ขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะ

ผู้ให้บริการต้องส่งมอบเอกสารแสดงสิทธิการใช้บริการ Web Application Firewall (Cloudflare

Enterprise) จำนวน 1 โดเมน ระยะเวลา 1 ปี

ข้อกำหนดความต้องการใช้บริการ Web Application Firewall (Cloudflare Enterprise) 

4.1 สามารถป้องกันการโจมตีประเภท DDoS (DDoS Protections)

4.2 สามารถป้องกันเว็บแอพพลิเคชัน (Web Security Functions)

4.3 สามารถเพิ่มประสิทธิภาพเว็บแอปพลิเคชัน (CDN & Optimization Function)

4.4 สามารถเพิ่มความเสถียรภาพของเว็บไซต์ (Web Reliability)

4.5 สามารถแสดงรายงาน (Dashboard Functions) 

5. ระยะเวลาการเช่า

ระยะเวลาการเช่าตั้งแต่วันที่ 10 มกราคม 2568 ถึงวันที่ 9 มกราคม 2569 โดยผู้ยื่นข้อเสนอต้องส่ง

มอบสิ่งของที่เช่า ณ ที่ทำการของสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) หรือสถานที่ที่สถาบันคุณวุฒิวิชาชีพ

(องค์การมหาชน) กำหนด

6. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ

ใช้เกณฑ์ราคา

7. วงเงินงบประมาณ

วงเงินงบประมาณจำนวน 2,500,000 บาท (สองล้านห้าแสนบาทถ้วน) รวมภาษีมูลค่าเพิ่มและค่าใช้

จ่ายอื่น ๆ ทั้งปวงแล้ว

8. งวดงานและการจ่ายเงิน

สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) จะจ่ายค่าจ้างเพียงงวดเดียว ภายใน 30 วัน นับตั้งแต่วันที่

ลงนามในสัญญาหรือใบสั่งเช่า เมื่อผู้ยื่นข้อเสนอส่งมอบงานถูกต้อง ครบถ้วน ตามข้อ 4 และคณะกรรมการตรวจรับได้

ตรวจรับเป็นที่เรียบร้อยแล้ว
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9. อัตราค่าปรับ

หากผู้ยื่นข้อเสนอไม่สามารถทำงานให้แล้วเสร็จภายในเวลาที่กำหนด ผู้ยื่นข้อเสนอต้องเสียค่าปรับให้

แก่สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) เป็นรายวันในอัตราวันละ 0.10 (ศูนย์จุดหนึ่งศูนย์) ของวงเงินค่าจ้างแต่

ต้องไม่ต่ำกว่าวันละ 100 บาท จนถึงวันที่ผู้ยื่นข้อเสนอปฏิบัติตามสัญญาถูกต้องครบถ้วนและคณะกรรมการตรวจรับได้

ตรวจรับเรียบร้อยแล้ว

10. การรักษาข้อมูลความลับ

ผู้ให้บริการต้องยอมรับว่าข้อมูลหรือเอกสารใด ๆ ที่เกี่ยวข้องกับการปฏิบัติงานตามสัญญานี้เป็นข้อมูล

อันเป็นความลับและเป็นทรัพย์สินของสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) และผู้ให้บริการจะใช้ข้อมูล และ/หรือ

เอกสารดังกล่าวในการปฏิบัติงานให้เป็นไปตามวัตถุประสงค์ของสัญญานี้เท่านั้น และจะต้องเก็บรักษาข้อมูล และ/หรือ

เอกสารดังกล่าวไว้เป็นความลับ โดยจะเปิดเผยต่อบุคคลอื่นไม่ได้เป็นอันขาด เว้นแต่จะได้รับความยินยอมเป็นหนังสือ

จากสถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) หรือเป็นกรณีที่มีที่มีกฎหมายกำหนดไว้ และตกลงจะควบคมดูแลให้บุคลา

กลากร พนักงานลูกจ้าง และ/หรือตัวแทนของผู้ให้บริการปฏิบัติเช่นเดียวกันกับผู้ให้บริการด้วย และในกรณีที่สัญญานี้

สิ้นสุดลง ผู้ให้บริการตกลงจะส่งคืนหรือทำลายข้อมูล และ/หรือเอกสารใด ๆ ที่เป็นความลับในทันที และจะไม่เผยแพร่

หรือทำสำเนาหรือทำซ้ำซึ้งข้อมูลมูลที่เป็นความลับนั้นไม่ว่าด้วยวิธีการใด ๆ หากผู้ให้บริการฝ่าฝืน ผู้ให้บริการต้องชดใช้

ค่าเสียหายทั้งสิ้นแก่สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน)

11. หน่วยงานผู้รับผิดชอบดำเนินการ

สำนักเทคโนโลยีสารสนเทศ สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) เลขที่ 1177 อาคารเพิร์ล     

แบงก์ค็อก ชั้น 14 (ใกล้สถานีรถไฟฟ้าอารีย์) ถ.พหลโยธิน แขวงพญาไท เขตพญาไท กรุงเทพมหานคร 10400 

โทรศัพท์ 02-035-4900 ต่อ 8005

 

ลงชื่อ    

(นางสาวจิติมนต์ สกลภาพ)  

ประธานกรรมการ  
5  พ.ย.  67  เวลา 16:2:50  Non-PKI Server Sign

Signature Code : xjn3B-Wx3iJ-ZS7gU-wrqg5

 

ลงชื่อ  

(นายวรรธนัย ตันเจริญ)  

กรรมการ  
8  พ.ย.  67  เวลา 10:11:32  Non-PKI Server Sign

 Signature Code : lavCG-9eRHh-vKKcM-ZTJDR

 

ลงชื่อ  

(นายกันต์ธนวุฒิ ธนพัตจิรธนี)  

กรรมการและเลขานุการ  
8  พ.ย.  67  เวลา 10:12:58  Non-PKI Server Sign

 Signature Code : 0WkGw-jBpgS-4uy88-AnqIS

 


